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2. Registro

Para registrarse, ingrese a la pagina: https://bovedadigital.citi.com/

Bdéveda Digital

Contacto Requisitos minimos . Tutorial

Acceso Proveedores

Correo electronico

. Contrasefia
Acceso Usuarios Internos

SSO SIGN IN

A Olvidé mi contrasena

) INGRESAR

© Registrate

De lado del “Acceso Proveedores”, dar clic en la opcidn “Registrate”

Paso 1: Identificar el tipo de proveedor: pagaduria o legal.
Este dato le debe comunicar Citibanamex.

Para usuarios de legal, es necesario registrar su nimero de proveedor con el formato:
123456/12345 0 1234567/12345.

Los usuarios pagaduria son todos los proveedores que no son de legal (la mayoria). Para
este tipo de proveedor, el nimero de proveedor no es necesario.

Paso 2: Determinar si el proveedor es persona fisica con actividad empresarial o persona
moral.
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https://bovedadigital.citi.com/

Para persona fisica con actividad empresarial
Llenar los datos del formulario, dar clic en “Acepto términos y condiciones” y luego en
“Guardar”. Los campos marcados con un “*” son requeridos.
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Tipo de Cuenta:”

Datos personales

RF.C:"

Ingrese su RF.C.

Apellido Materno:

Ingrese s apasll

Domicilio Fiscal

Caodigo Postal:*

Ingrese =u codigo

Estado:

Mumero interior:

Ingrese u numera interiar.

Datos generales

Correo electronico:®

Ingrese su cormen electrénico del usuaria,

Contrasena:®

asena del usuy

Para persona moral

Manual Registro Proveedor

Persona Fisica con Actividad Empresarial

&

[ Persona Moral

Nombre:*

NQress su Nomare.

Mamero de proveedaor:

ngresse nomero de proveedor.

Colonia:®
Debes ingresar un codigo postal w
ngrese su calonia.

Calle:®

ngrese su calle.

Confirmacidon de corren electronico:”

ngrese la confinmacikdn del carrea,

Confirmacion de contrasena:*

ngrese su confin

O Acepto términos v condiciones.

CONFIDENCIAL

Apellido Paterno:®

Ingrese =u apeliido paterno.

Alcaldia/ Municipio:

Mumero exterior®

Ingrese sw nimens exteriar.

Tipo de Acceso:®

—Diebes seleccionar una opcidn—- L

Arcesa ol portal digital

Teletono de contacto:®

e su teléfona.

e o
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Llenar los datos del formulario, dar clic en “Acepto términos y condiciones” y luego en
“Guardar”. Los campos marcados con un “*” son requeridos.

Tipo de Cuenta:* (@] Persona Fisica

Datos de la Empresa

R.F.C:*

Ingrese su RLFC.

Domicilio Fiscal

Cddigo Postal:*

Ingrese su cadigo postal.

Estado:

Numero interior:

Ingrese su ndmero interior,

Datos de contacto

Nombre:*

Ingrese su nombre.

Datos generales

Correo electronico:*

Ingrese su correo electrénico del usuaric.

Contrasefna:*

Ingrese su contrasena del usuario.

Ver términos y condiciones

Manual Registro Proveedor

= Persona Moral

Razdn social:*

Ingrese su razdén soclal.

Colonia:*

Debes ingresar un codigo postal

Ingrese su colonia.

Calle:*

Ingrese su calle.

Apellido Paterno:*

Ingrese su apellido paternao.

Confirmacidn de correo electrénico:*

Ingrese la confirmacidn del correo.

Confirmacidn de contrasefa:*

Ingrese su confirmacidn de contrasena.

[0  Aceptotérminos y condiciones.

CONFIDENCIAL

Namero de proveedor:

Ingrese su nuimero de proveedor.

Alcaldia/Municipio:

Numero exterior:*

Ingrese su numero exterior.

Apellido Materno:

Ingrese su apellido materno.

Tipo de Acceso:*

Debes seleccionar una opcion v

Ingrese el acceso al portal digital.

Teléfono de contacto:*

Ingrese su Teléfonao.
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NOTA:

©

Para ver las reglas de las contrasenas, dar clic en el botdn

Para construir tu contrasena considera los siguientes
puntos.

= Debe ser de ocho caracteres de longitud

» Debe contener al menos un caracter numerico

» Debe contener al menos un caracter alfabético

» Porlo menas una letra debe ser mayudscula

» Porlo menos una letra debe sermindscula

« Mo se puede repetir el mismo caracter (alfabético o
numrico) mas de dos veces en forma consecutiva

» No debe permitir una secusencia de mas de 2 nimeros
(12,3, etc)

» No debe contener blancos ni caracteres especiales, debe
contener sdlo letras y numeros

» No debe comenzar con cero

Paso 2: Confirmacion del registro

Cuando el registro se efectia de manera exitosa, aparece el siguiente mensaje:

Usuario Registrado.
Te enviamos un correo para
completar tu registro.

Acceso colaborador

Contraseria

Recordarme @ Olvidé mi contrasena

INICIAR SESION

© Registrate

Manual Registro Proveedor CONFIDENCIAL
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Paso 3: Revisar el correo electrénico registrado
El usuario debera consultar su correo electrénico para completar el registro.

Paso 4: Dar clic en “Confirmar correo electrdnico”

EMITE FACTURACION, solo un paso mas...

Por tu propia seguridad es requerido validar tu direccién de correo electrénico ya que a
esta cuenta te enviaremos informacién importante y confidencial. Para terminar este

paso solo es necesario dar clic en el botén de abajo.

Confirmar correo electrénico — Equipo de soporte EMITE

Paso 5: Se ve la confirmacion del registro y se puede entrar al portal con su correo y

contrasena.

iTu usuario ha sido activado!

Espera para ser redireccionado o haz click

aqui
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3. Acceso proveedor

Para tener acceso como proveedor se ingresa a la opcidn que dice acceso proveedores con
correo electrdnico y contrasefa.

Acceso Proveedores

Correo electronico

Contrasena

& Olvidé mi contrasena

© Registrate

|
3.1. Primer acceso al portal con doble factor

Para tener acceso por primera vez al portal, es necesario configurar el doble factor de
autenticacion. Para esto, debera descargar la aplicacion Autenticador de Google en su
teléfono moévil desde la AppStore para |IOS o desde Play Store para Android.

Manual Registro Proveedor CONFIDENCIAL Pagina 9 de 22




& google authenticator Q 9
O Estedispositivo ~

‘ Acerca de estos resultados @®

Google Authenticator
* ' * Google LLC @
iTunes Stor FaceTime
ﬁ &tV AL Més de 100 M 3]
438K Descargas PEGI 3 ©

Home Health opiniones @

v

Stocks

Habilita la verificacion en dos pasos para proteger tu
cuenta de la pirateria.

= Google Authenticator 2 ®

Search...

Welcome to Google

Stronger security with Authenticator
Google Authenticator Sign in to back up your codes to your

Google Account
Get verification codes for all your accounts using 2-
Step Verification

Looks like there aren't any Google Authenticator codes

here yet.
Add a code
Signin
Google
L — v
o
Continue as\
Get started
Use Authenticator without an account
. F
—
— —
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La verificacidn en dos pasos proporciona una mayor seguridad, ya que solicita un segundo
paso de verificacion cuando se accede al portal.

Debera de ingresar al portal https:/bovedadigital.citi.com desde una computadora. Se
abrird una pagina en donde podra configurar el multifactor escaneando el cédigo QR
mostrado en el portal con la aplicacidon Autenticador de Google, la cual generara los cédigos
de verificacion desde el teléfono.

Se debera ingresar el primer cddigo que muestra la aplicaciéon Google Authenticator en su
celular y sera necesario esperar un minuto para que el aplicativo genere un segundo cédigo
para ingresarlo en el portal.

Etapas:

1. En la aplicacion Google Authenticator (b) debera hacer clic en “+” y escanear el QR
del portal.

2. En el portal Béveda Digital (a), en la casilla “Cdédigo 1” debe ingresar el cédigo que
aparece debajo de la cuenta creada en Google Authenticator.

3. Espere un minuto que cambie el nimero.

4. En la casilla “Cddigo 2" ingrese el nuevo cédigo de Google Authenticator de esa
misma cuenta.

e QPLIEALAN
& £l doble factor no se encuentra configurado.

s lizar la configuracién del doble factor parai ién enla — .
: ke cenfoursein s casiesere . = Google Authenticator & °

Doble factor de autenticacion
oogle: hikingfan@gmail.com

181951 {2 - 4

Para configurar el dob

el auts
se muestra

codigos que lem

Google: surfingfan@gmail.com

133 581 &
Google: elisa.g.beckett@gmail.co...
040 493 &

Cédigo 1

Cédigo 2

Ingresa el segundo cédigo que aparezca en el autenticador de Google l_

L =

a. En el portal b. En el celular
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Al ingresar de forma exitosa el portal le mostrara el siguiente mensaje y le dara acceso al portal.

e
Doble factor de autenticacion

El doble factor de autenticacion se ha activado de manera
correcta en tu cuenta, la préxima vez que inicies sesion
deberas ingresar el codigo del autenticador de Google

instalado en su teléfono.

|
3.2. Error comun de Google Authenticator derivado de la configuracion de la hora

en el celular

Para ciertos celulares y mas especificamente con celulares Huawei o Xiaomi, el portal
no deja pasar la validacidn del doble factor. En este caso, cuando al agregar el cédigo
gue nos proporciona Google Authenticator en el portal nos muestre que no es un cédigo
valido, es necesario verificar que la configuracidn de la hora del celular esté en modo
automatico.

Para hacer esta revision, primero se tiene que acceder al apartado de configuracién o
ajustes, seguin sea el caso de nuestro telefono, para poder modificar la hora.

Posteriormente se selecciona la opcion de sistema.
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Ajustes

=E) Sonidos

Mo molestar, Tono, Vibracién

MNotificaciones
imbaolos, Motificaciones en pantalla de

bloqueo

Aplicaciones
Permisos, Aplicaciones predeterminadas, App
gemela

@ Bateria
Modo de ahorro de energia, Uso de la bateria
@ Memoria
Liberador de espacio
B Balance digital
Gestion de tiempo de uso
Seguridad y privacidad
Rec cimiento facial, ID de huella digital,
Contrasena de bloqueo de pantalla
Asistencia inteligente
Accesibilidad, Movimientos de control
g Cuentas
Cuentas
ra Google

Servicios de Google

Sistema

sistema, Actualizacion de
a del teléfon: dioma e
ingreso de texto

Se mostrara una pantalla con las opciones de fecha y hora del teléfono. Se debe habilitar la
opcidn de configuracién automatica. Una vez realizado este cambio en el teléfono, la

configuracion debe quedar de la siguiente manera:

< Fechay hora

Formato de 24 horas [ @)
Configuracién automatica ()
Fecha, hora y zona horaria

GMT-05:00 hora de verano

Seleccionar zona horaria central

Usar zona horaria propocinada por la red

Cuando la hora ya esté configurada de forma automatica es necesario volver a ingresar
a la aplicacion de Google Authenticator y generar nuevamente el cddigo para acceder

al portal.
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3.3. Acceso con doble factor de autenticacién

En el formulario de acceso proveedores del portal, ingrese su correo electrénico y

contrasena.

Acceso Proveedores

Correo electronico

Contrasefia

& Olvidé mi contrasena

INGRESAR
© Regiztrate

A continuacidn, el portal desplegara la pagina para ingresar el cédigo obtenido en la

aplicacion Google Authenticator de su celular.

Doble factor de autenticacion
Para iniciar sesion con el doble factor de
autenticacion, deberas ingresar el cédigo

gue te muestre la aplicacidn y presionar el
botén "Confirmar”.

Codigo

Ingresa los & caracteres que aparezcan en el autenticador

de Google

& Configurar doble factor

En caso exitoso, se mostrara el siguiente mensaje y se dara acceso a la pagina principal del
portal.
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Doble factor de autenticacion

El doble factor de autenticacidn es correcto, jBienvenidol

B CargadeFactwras (@

Béveda Pagaduria
& Busqueds Avanzada

Facturas

En caso de que el cddigo no corresponda, se mostrara el siguiente mensaje:

Doble factor de autenticacion

El cédigo no es correcto y no permite la sincronizacion con el
autenticador de Google. Inténtalo con un nuevo codigo.

En este caso, se puede realizar lo siguiente:

- Reintentar con un nuevo cddigo

- Reconfigurar el doble factor

- Verificar que la configuracion de la hora del celular esté en modo automatico (ver
punto 4.2 de este manual)
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4. Configuracion doble factor

En caso de no tener el cddigo correcto del doble factor, se puede reconfigurar dando clic

en “Configurar doble factor”.

Doble factor de autenticacion

Para iniciar sesién con el doble factor de
autenticacion, deberas ingresar el cédigo
gue te muestre la aplicacion y presionar el
botdn "Confirmar®.

Cadigo

| ©]

Ingresa los 6 caracteres que aparezcan en el autenticador

de Google

& Configurar doble factor

Se ingresa el correo electrdnico al cual se mandara las instrucciones para configurar el doble

factor de autenticacion de nuevo.

Correo electrénico

CONFIGURAR DOBLE FACTOR

Inicia sesidn

En el correo que se mandd a la direccidn registrada, se da clic en el link.
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[EXTERNO] [EMITE] Realiza la configuracién del multifactor
® | © Responder | ) Responderatodos | —> Reenviar | | K@ | | ***

R soporte=emite.mx@mg.emite.mx en nombre de [EMI
lunes 27/03/2023 12:55 p. m.

Para

@ 5i hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorader web.

ATENCION: Este correo electrénico se origind fuera de la organizacién. No hagas clic en las ligas o descargues algin documento adjunto, al menos que reconozcas

al remitente y sepas gue el contenido es seguro.

test, realiza la configuracién del multifactor de tu cuenta dando clic en la siguiente liga.

Realiza la configuracién del doble factor de autenticacion

— Equipo de soporte EMITE

Este link abrira la ventana para configurar el doble factor de la misma manera descrita en el

punto 4.1.

Doble factor de autenticacion

Para configurar el doble factor de autenticacion es necesario instalar el
autenticador de Google en tu teléfono y escanear el cédigo QR que se
muestra en |a parte de abajo. A continuacion deberas ingresar dos
cddigos que le muestre la aplicacién y presionar el botén "Confirmar”.

Cddigo 1

Ingresa el primer cadigo que aparezea en el autenticador de Google

Codigo 2

Ingresa el segundo cédigo que aparezea en el autenticador de Google

CONFIRMAR
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5. Recuperar contrasena

En caso de no recordar la contrasefia nos iremos a la opcién de “Olvide mi contrasefia”.

Acceso Proveedores

Correo electronico

Contrasefia

& Olvidé mi contrasena

INICIAR SESION

© Registrate

Después nos enviara a una ventana en la cual tenemos que agregar nuestra direccién de

correo a la cual nos enviaran el link para reestablecer nuestra contrasena.

Correo electronico

RECUPERAR CONTRASENA

En el correo recibido, dar clic en el link.
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[EXTERNO] [EMITE] Recupera tu contrasena

® | © Responder | % Responderatodos | —> Reenviar | | g8 | | ***

soporte=emite.mx@mg.emite.mx en nombre de [EMI
lunes 27/03/2023 01:35 p. m.

Para

@ 5i hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorador web.

ATENCION: Este correo electrénico se origind fuera de la organizacién. No hagas clic en las ligas o descargues algin documento adjunto, al menos que reconozcas
al remitente y sepas que el contenido es seguro.

iNo hay problema!

test, recupera tu contrasefia dando clic en la siguiente liga.

Recuperar contrasefia

Recuerda que esta liga tiene una vigencia de 48 horas. i tu no has solicitad tu fia, €5 i reportar esta accidn al administrador del portal.

— Equipo de soporte EMITE

Se abrird una ventana para registrar la nueva contrasena respectando las siguientes reglas.

Para construir tu contraseria considera los siguientes
puntos.

+ Debe ser de ocho caracteres de longitud
» Debe contener al menos un caracter numérico
+ Debe contener al menos un caracter alfabético
+ Por lo menos una letra debe ser mayuscula
— * Por lo menos una letra debe ser mindscula
i ) ] ~ No se puede repetir el mismo caracter (alfabético o
Ingresa tu nueva contrasena. ® numérico} mas de dos veces en forma consecutiva
» No debe permitir una secuencia de mas de 2 nimeros

(12,3, etc)
+ No debe contener blancos ni caracteres especiales, debe

Nueva contrasefia

contener solo letras y ndmeros

+ No debe comenzar con cero

« Lanueva contrasena que ingreses no debe de ser una
repetida.

Repite tu nueva contrasefia

CAMBIAR CONTRASENA

Cerrar
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6. Expiracion de contrasena

La contrasefa del usuario debera ser cambiada cada 90 dias. Por eso, después de 90 dias

sin cambiar la contrasenia, el portal lo pedira de forma automatica con el siguiente mensaje.

A Contrasefa caduca.

Es necesario registrar una nueva contrasefa, tu

contrasefa se encuentra caduca. x

Ingresa tu nueva contrasena. @

Nueva contrasefia

Repite tu nueva contrasefia

CAMBIAR CONTRASENA
|

Una vez realizada la actualizacion de manera correcta, es decir respetando las reglas de

contrasena, el portal confirmara el cambio exitoso con el mensaje siguiente.

iExcelente! Tu contrasena ha sido

recuperada. Inicia sesién con tu nueva
contrasena. X

Acceso Proveedores
Correo electronico
Contrasena

& Olvidé mi contrasena

INGRESAR

© Registrate

7

W/
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7. Usuarios inactivos

El proceso para el cambio de contrasefia e inactivacion de Usuarios inicia con la siguiente
notificacion via correo electrénico:

e Primera Notificacién al usuario por correo a los 75 dias con el mensaje de solicitud

de cambio de contrasena (El usuario puede seguir entrando al portal).

[EXTERNO] [EMITE - Bdveda Digital] Cambio de contrasefia

e soporte=emite.mx@mg.emite.mx en nombre de [EMITE] Equipo de Soporte
Para

(i) 5i hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verla en un exploradar web.

. Manusl ususrio.pet
o I M

€ Responder | % Responder atodes ¥ Reemviar

martes 31/10/202

| ATENCION: Este correo electrénico se origind fuera de |a organizacidn. No hagas dlic en las ligas o descargues algin documento adjunto, al menos que

al remi ¥ sepas que el €5 seguro.
Estimado usuario, su contrasefia estd a punto de expirar. Se recomienda cambiarla en el médulo de cambio de ¢ en los praxi 15 dias.
— Equipo de soporte EMITE
Esta comunicacién Gnica fue enviada de
Si tienes alguna duda, 12 -] ded portal @l mimero 55 5269 5084
[ ]

Segunda Notificacidon al usuario por correo a los 90 dias indicando que su contrasefa
estd caduca.

[EXTERNO] [EMITE - Boveda Digital] Cambio de contrasefia

e soporte=emite.mx@mqg.emite.mx en nombre de [EMITE] Equipo de Soporte

1) St hay probiemas con el MOS0 en que 5¢ muestr

€ Responder | € Responderatodos = —> Reenvier | | i

3 este mensaje, haga cic aqui para verlo en un explorador web.

o Manual usuario.pdf

ATENCION Este correo electrénico se origind fuera de la organizacién. No hagas clic en las ligss o algén adjunto, al

al remitente y sepas que ef contenido es seguro.

Estimado usuario su contrasefia estd vencida. Se le solicita cambiaria en el médulo de cambio de contrasedia.

— Equipo de soporte EMITE
Esta comunicacidn electronica fue enviada de manera automatica
St enes alguna duda, te conel del portal al ndmero 55 5269 5084
[ ]

Si el usuario ingresa al portal, se le solicitara que cambie la contrasena (es obligatorio
no puede saltarse este paso). Por esta razdn se debe ingresar la contrasena actual
y dos veces la nueva contrasena, respetando las reglas de contrasena
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A Contraseiia caduca.

Es una nueva

contrasena se encuentra caduca.

Ingresa tu nueva contrasena. @

Contrasefia Actual
Nueva contrasefia

Repite tu nueva contrasefa

CAMBIAR CONTRASENA

e Paraeldia 101 sin cambio de contrasefa, el sistema inactivara al usuario y mandara
una notificacidn por correo. La Unica forma de reactivar el usuario es por la mesa de

ayuda.
[EXTERNO] [EMITE - Boveda Digital] Bloqueo de usuario por inactividad
5 Responder | % Responderatodes | — Reevir | | B

soporte=emite.mx@mg.emite.mx en nombre de [EMITE] Equipo de Soparte -
Pars mastes 311072023 01:13 p.m,

(T) 5i hay problemas con el moda en que se muestra este mensaje, haga clic aqui para verlo en un explorador web.

|!\T(NCD¢N Exty & origing fuera de ln dn. Mo hagas dlic en las lig; algin djunto, al menos al remitente y sepas que &l contenido es seguro.

Estimado proveedor su cuenta del portal ha sido blogueada por inactividad.
Favor de entrar en contacto con el administrador de la cuenta de tu empresa en Boveda Digital.

— Equipo de soporte EMITE

En caso de que ol prablema persista favor de entrar en contacta con la mesa de ayuda al nimero 55 5260 5084

e Mensaje de error indicativo de Usuario Inactivo:

Ocurrié un error (9), favor de contactar a X
la mesa de ayuda.

Acceso Proveedores

Contrasefia

& Olvidé mi contrasena

INGRESAR

© Registrate
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